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Energimarknadsinspektionen (Ei) avstyrker forslaget att Statens energimyndighet utses
till nationell behdrig myndighet for hela energisektorn. Ei har i 6vrigt inga synpunkter pé
forslaget.

Sammanfattning

Ei 4r som Sveriges nationella energitillsynsmyndighet bast lampad for uppdraget som
behérig myndighet for el och gas. I Ei:s samarbete med de nationella
energitillsynsmyndigheterna i andra lander &r fragor om cybersikerhet ett
samarbetsomrade som ¢kar och kommer att 6ka vésentligt i framtiden. Det samarbetet &r
forbehallet de nationella energitillsynsmyndigheterna. Dessutom ansvarar Fi idag for
tillsynen &ver leveranssikerhet i elndten och i framtiden dven funktionskrav pa elmitare.
Affirsverket svenska kraftnit har tillsynsansvaret enligt sikerhetsskyddslagstiftningen.
Om en annan myndighet ska ha tillsyn specifikt 6ver cybersikerheten finns en uppenbar
risk f6r att tillsynens syfte — kontroll av regelefterlevnad — motverkas.

Oljesektorn dr mer atskild, men om det ar avgdrande for valet av behorig myndighet ér
Ei beredd att &ta sig ansvaret som behdrig myndighet for hela energisektorn.

Utredningens genomforande

Ei anser att utredningen som ligger till grund fér val av nationell myndighet for
energisektorn brister i genomférande och konsekvensanalys. Ei var inte inbjuden att ingd
i utredningens referensgrupp utan kontaktades forst i ett sent skede av utredningen.
Utredningen i denna del skedde darfor under stor tidspress. Ei lyfter i remissvaret
sirskilt fram det internationella samarbetet pa omradet och Ei:s roll som Sveriges
nationella energitillsynsmyndighet. Detta tas inte upp i utredningen.

Tillsynen over el- och gassektorerna idag

Ei &r bist lampad for uppdraget som behdrig myndighet for el och gas. Ei ar Sveriges
nationella energitillsynsmyndighet och har i uppgift att utova tillsyn 6ver el- och
gasnitsforetagen samt folja utvecklingen pa el- och gasmarknaden. Ei var tidigare en del
av Energimyndigheten, men blev en egen myndighet 2008, Skilet var bland annat att det
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bedémdes som principiellt olampligt att ha tillsyns- och framjandefragor inom samma
myndighet.!

Ei ansvarar idag for tillsynen &ver leveranssikerhet i elnéiten och i framtiden dven
funktionskrav pa elmitare. I leveranssikerheten ingar att nitforetagen arligen ska
uppratta en risk- och sarbarhetsanalys och en atgérdsplan. Natforetagen ska limna en
redovisning baserad pé risk- och sarbarhetsanalysen och dtgérdsplanen till Ei.

Cybersikerhet har en direkt koppling till leveranssikerheten, eftersom brister i
cybersikerhet kan leda till stérningar i leveranssikerheten. Ett tydligt exempel &r om ett
natforetag utsitts for ett it-angrepp som leder till ett strémavbrott. Ei har da tillsyn dver
avbrottet och kan niarmare utreda orsaken. Svenska kraftnit har tillsynsansvaret inom
elsektorn enligt sikerhetsskyddslagstiftningen. Redan idag finns alltsé tva myndigheter
som har tillsyn &ver ndra angrédnsande omraden. Energimyndigheten har dédremot inget
angrinsande tillsynsansvar inom elsektorn. Om ytterligare en myndighet ska ha tillsyn
specifikt dver cybersikerheten ska tre myndigheter samordna tillsynen sinsemellan inom
ett begrinsat omrade med dverlappande fragestillningar. Ddrmed finns en uppenbar risk
for att tillsynens syfte — kontroll av regelefterlevnad — motverkas.

Ei har idag inte nagra direkt angrénsande tillsynsuppgifter for gas, men &r nationell
tillsynsmyndighet fér gasmarknaden och faststéller t.ex. intéktsramar. Ei har darigenom
vil etablerade kontakter med gasbranschen och méjlighet att delta i det pagéende arbetet
kring leveranssikerhetsfragor inom den europeiska tillsynsmyndigheten for el och gas
(ACER?). Energimyndigheten har idag ett nationellt operativt ansvar fér krishanteringen
inom naturgasférsérjningen och ér tillsynsmyndighet enligt lagen (2012:273) om trygg
naturgasférsorjning.

Eftersom el och gas ofta finns i samma koncern med samma it-system bor tillsynen for
dessa energislag samordnas. Den myndighet som har tillsynsansvaret for el bor saledes
dven fa det for gas.

Det internationella samarbetet

Den lésning Ei férespréikar stods av utvecklingen internationellt, sérskilt inom EU-ratten.
NIS-direktivet syftar till en hog gemensam niva pa sikerhet i nitverk och
informationssystem inom EU. Med den utgdngspunkten &r det internationella samarbetet
och vilka I6sningar andra medlemsstater véljer av stor betydelse. 5a som férslaget dr nu
kommer Finlands motsvarighet till Ei, Energimyndigheten, att utses till behorig
myndighet for energisektorn. Ei:s motsvarighet i Norge, Norges vassdrags- og
energidirektorat, har redan i stort detta uppdrag enligt nationell lagstiftning?.

I Ei:s samarbete med de nationella energitillsynsmyndigheterna i andra lénder ér fragor
om cybersikerhet ett samarbetsomrade som dkar och kommer att &ka vdsentligt i
framtiden. Den europeiska samarbetsorganisationen for energitillsynsmyndigheter

1 Prop. 2007/08:1 Utgiftsomrade 21 s. 25
2 Agency for the Cooperation of Energy Regulators
3 Forskrift om forebyggandesikkerhet og beredskap i energiforsyningen, FOR-2012-12-07-1157
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(CEERY) har en arbetsgrupp pa omradet, Cyber Security Work Stream (CS WS).
Samarbetet inom ACER och CEER é&r forbehallet de nationella
energitillsynsmyndigheterna. Det innebér att Sverige inte kommer att kunna bli fullt ut
delaktig i arbetet om en annan myndighet &n Ei utses.

Den 30 november 2016 presenterade Europeiska kommissionen forslag till ett nytt
regelverk inom energiomradet, "Ren energi for alla i Europa”. Férslagen innebér
uppdateringar av det europeiska regelverk som giller for energimarknaden och en
anpassning till den nya marknadssituation som rader med framforallt mer férybar
energiproduktion. Forslagen till Europaparlamentets och Radets férordning om
riskberedskap inom elsektorn och om upphédvande av direktiv 2005/89/EG samt den
reviderade elmarknadsférordningen® berdr amnet cybersikerhet pé f6ljande siitt. En
hinvisning gors till NIS-direktivet som anger de generella reglerna. Férordningen
kompletterar NIS-direktivet genom att sékerstélla att cyberincidenter ska identifieras som
risker och tas med i riskberedskapsplaner i tillrdcklig utstrdckning®. I
riskberedskapsplanerna ska olika krisscenarier identifieras’. Det star inte uttryckligen att
cyber-attacker ska vara med, men ”fientliga angrepp” namns®.

Riskberedskapsplaner ska finnas pa nationell och regional nivé och tas fram av en utsedd
myndighet®. Det star inte uttryckligen att den myndigheten ska vara den nationella
energitillsynsmyndigheten, utan medlemsstaterna ska utse en behorig myndighet. De
alternativ som finns i Sverige dr Energimyndigheten eller Ei. Energimyndigheten arbetar
visserligen redan idag med flera av frégestallningarna och har motsvarande roll pa
gassidan (dér man kommit langre i lagstifiningen pa EU-nivd). Ei ser dock férdelar med
att den nationella energitillsynsmyndigheten, dvs. Ei, utses till beh6rig myndighet i
Sverige. Inom EU har flera nationella energitillsynsmyndigheter redan detta
ansvarsomrade och ett samarbete pagar inom CEER och ACER. Som redan namnts
kommer nagon annan nationell myndighet inte att kunna delta i ett framtida Skat
samarbete inom ACER och CEER.

Detaljerna kring cybersiikerhet foreslas laggas i en delegerad akt (en s.k. ndtkod) som
antas av kommissionen med stdd av artikel 55 i elmarknadsférordningen. ACER far

4 Council of European Energy Regulators

5 Forslag till Europaparlamentets och Rédets forordning om den inre marknaden £6r el (omarbetning av
Europaparlamentets och Radets férordning (EG) nr 714/2009 av den 13 juli 2009 om villkor f&r tilltréde till nét
fér gransdverskridande elhandel och om upphévande av férordning (EG) nr 1228/2003)

6 (7) Direktivet om siikerhet i nitverks- och informationssystem tillhandahaller allménna regler, medan
sdrskilda regler om cybersiikerhet kommer att utarbetas genom en nétforeskrift [...] Denna férordning
kompletterar direktivet om siikerhet i niitverks- och informationssystem genom att sikerstalla att
cyberincidenter pa rétt sitt identifieras som en risk och att atgirder som vidtas for att hantera dem aterspeglas
korrekt i riskberedskapsplanerna.

7 Se Artikel 7 om faststillande av elkrisscenarier pd nationell niva

8 Se Artikel 5 om krisscenatier

9 (18) For att sikerstilla en gemensam strategi for krisforebyggande och krishantering bdr den behoriga
myndigheten i varje medlemsstat utarbeta en riskberedskapsplan [...]
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enligt forslaget pa ny ACER-férordning!® en st6rre roll dn tidigare vid framtagande av
nitkoder. Detta innebiér att Ei bland annat som en del av ACERs tillsynsndmnd kommer
att bli att bli involverad i arbetet med att ta fram den nya lagstiftningen.

Oljesektorn

Oljesektorn dr mer atskild. Ei ser dérfor inte att det finns ett behov av att samordna detta
energislag med el och gas. Utredningen anser déremot att det dr lampligast och mest
kostnadseffektivt att en myndighet utses till tillsynsmyndighet fér en sektor. Om detta &r
avgorande for valet av behorig myndighet dr Ei beredd att 4ta sig ansvaret som behdrig
myndighet for hela energisektorn. Ei ser inga svarigheter att snabbt etablera kontakt med
det begrinsade antal aktSrer som enligt utredningen berérs inom oljesektorn.

Beslut om detta yttrande har fattats av generaldirektdren Anne Vadasz Nilsson. Vid den
slutliga handldggningen deltog éven chefsjuristen Hanna Abrahamsson samt experten
Roger Husblad, féredragande.
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10 Forslag till Europaparlamentets och Radets férordning om inréttande av Europeiska unionens byra for
samarbete mellan energitillsynsmyndigheter (omarbetning av Europaparlamentets och Réadets férordning (EG)
Nr 713/2009 av den 13 juli 2009 om inrdttande av en byra for samarbete mellan energitillsynsmyndigheter)




