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1 Forord utkast

Europeiska kommissionen har som ett led i att fullt ut genomféra artikel 24 i
Europaparlamentets och radets direktiv (EU) 2019/944 om gemensamma regler for
den inre marknaden for el (elmarknadsdirektivet) fattat beslut om att anta en
genomforandefdrordning, kommissionens genomférandeférordning (EU)
2023/1162 av den 6 juni 2023 om krav pa driftskompatibilitet och icke-
diskriminerande och transparenta férfaranden for tillgang till mat- och

forbrukningsuppgifter (genomférandeforordningen).

Genomforandeforordningen &r tillimplig pa matvarden for el. Bestaimmelserna
syftar till att gora det mojligt f6r slutkunder av el och berattigade parter att fa
tillgéng till dessa uppgifter pa ett enkelt, effektivt och sdkert sitt. Enligt
elmarknadsdirektivet ska slutkunden ha tillgang till sina matvarden for att kunna

anpassa sin energianvandning, erbjuda sin flexibilitet och sdnka sina elkostnader.

Genomforandeforordningen ar direkt tillamplig i medlemslanderna men det kravs
kompletterande nationella bestaimmelser for att forordningen ska kunna tillimpas
fullt ut. Till exempel ska det anges vilken eller vilka elmarknadsaktorer som ska ha
de skyldigheter som f&ljer med de roller som anges i genomforandeférordningen.
Kraven i genomforandeférordningen blir direkt tillampliga for dessa

elmarknadsaktorer fran och med den 5 januari 2025.

Ei har haft ett regeringsuppdrag att ge forslag pa hur genomférandeférordningen
ska uppfyllas och att lamna nodvandiga forfattningsforslag. Ei har den 29 februari
2024 6verlamnat rapporten Siker och effektiv tillging till mitvirden pd den svenska
slutkundsmarknaden (Ei R2024:03) till regeringen. Regeringen har remitterat
rapporten, sista svarsdag var den 6 maj 2024. Darefter ska regeringen bearbeta
forslaget som ska lamnas till Lagradet och dérefter ska forslag till lagandringar tas

fram som en proposition till riksdagen.

Ei har i rapporten (Ei R2024:03) foreslagit att elndtsforetagen fortsatt ska ha
skyldigheterna att tillgangliggora och rapportera matvarden. Ei har ocksa lamnat
forslag pa bemyndiganden som Ei behover for att kunna meddela foreskrifter om

mer detaljerade krav. Foreskrifter kommer tidigast att kungoras under varen 2025.

Syftet med denna vagledning ar att den ska kunna anvéndas av foretag for att
underldtta implementeringen av adekvata systemldsningar som uppfyller
genomforandeférordningens krav. Vdgledningen utformas for att vara i linje med

eventuella kommande forslag till krav i foreskrifter.



Vigledningen &r inte rdttsligt bindande, utan att betrakta som rekommendationer
for hur nétforetagen bor agera i ett visst hdnseende. Ei kan komma att uppdatera

vagledningen vid behov och avser ta bort den nar foreskrifterna dr kungjorda.

Ver.nr | Datum Ansvarig Andring/Kommentar

1.0 2024-06-xx Energisystem Forsta versionen Utkast




2

Ll

SUB Y

A N 2

N NN NNNAN

®© X X© X ©

Innehall Utkast

FOPONA ..t 3
INNENAIL ..o s 5
Till anvandare av VAgIedNiNgeN .........ccceecrrcmrsrrsmssnssesssnsss s ssssssssssssssssssssssnns 7
Relevanta rattskallor och andra viktiga dokument...........ccccvvrccrcerirnccnncecnnnnns 9
EU-TALE o 9
Lag e 9
FOrordningar........ccovuviviiiiiiiiiiiiiii e 9
Andra viktiga dOKUMENLt ..o 10
Offentliggora information om hur tillgang till matvarden ges.........ccocceeeenenee. 11
Information fran leverantorer av uppgiftstillgadng .........c.cccocoviviinnnn 11
Kommentar ... 12
Information fran tillstdAndsadministrator...........ccocoeiiiniiiiniiiinicne, 12
KOommentar ... 13
Information fran behorig myndighet ..o, 14
AULENTISEIING ..o s 15
Regelverk for autentisering ..........cccoevviiininniniiinie 15
Att autentisera beradttigade parter............ccocoviiiiiiniiinns 15
Att autentisera slutkunder ..., 16
Att autentisera berdttigade parter............cccccocivivvvvniciiiiiinie 17
KOommentar ... 17
Far en berattigad part eller slutkund lamna in en begédran om tillgang till

matvirden genom annat kommunikationsgranssnitt?................cccc...... 17
Tillgang till och uppgifter i loggar om tillgangliggérande av matvarden....... 19
Allmanna riktlinjer for alla typer av loggar ..o, 19
Innehall i loggar f6r administratorer av matuppgifter .............cccccoceeeeece. 19
Innehall i loggar for leverantdrer av uppgiftstillgang ... 20
Innehall i loggar for tillstindsadministratorer............cccooevvviiiiiicnnnnn, 20
Kommentar ... 21
Hur hanteras felaktigt tillgangliggjorda méatvarden? ...............cccccccoeeeece. 21
Format for slutgiltiga matvarden............rrccncr e 22
Format for beréttigade parter...........ccccceeiiiinnnniiicccceceee 22
Format fOr sIUtKUNAeT .........ccccoooiiiiiiiiccccceee 22
Befintliga krav pa format .............ccoooiiiiie 23

Far en berattigad part begéra tillgang till matvarden i annat format? ...Fel!
Bokmarket ar inte definierat.

Far en slutkund begara tillgang till matvarden i annat format?................ 23
01 T2 I - Y=L GO 25
Inga onddiga drojSmAL........cccoveveveuiiiiiiiiiicc s 25

BIIAZA Luvvvveeeereeeeeeesseasseseseessssesssesesessssssssssssssessssesssesssseessssassseesseessssassssssssesssmessn 26



Forfarande 2 - En berattigad parts tillgang till slutgiltiga (validerade)
historiska MEtVATAEn ..........coeviiiiriiirineiecce e 26
Steg 2.3 - Specificering av de uppgifter som den beraittigade parten

Steg 2.15 - Tillstdndsadministratoren informerar den berattigade parten
om att tillstandet har faststallts ...........cccovnviiiiiiiic 27



3 Till anvandare av vagledningen
Utkast

Viégledningen har till syfte att underlétta for de foretag som foreslés bli tilldelade
de skyldigheter som foljer av rollerna i genomfoérandeforordningen. Till dess att
ellagen, matférordningen och matforeskrifterna dndras géller befintliga krav, som
innebar att elndtsforetag har skyldigheter att tillgangliggora och rapportera

matvarden.

Ei anser att endast elndtsforetag kan anta de fyra roller med skyldigheter i
genomforandeférordningen. Anledningen &r bland annat att natféretagen redan
idag har lampliga datasystem och dr den elmarknadsaktor som ansvarar for att till
exempel administrera elmatarens granssnitt och rapportera matvarden. De roller

som anges i genomforandeférordningen ar:

Administratorer av matuppgifter vars ansvarsomrade regleras i artikel 5 i

genomforandeférordningen.

e Maitpunktadministratorer vars ansvarsomrade regleras i artikel 6 i

genomforandeférordningen.

e Leverantorer av uppgiftstillgang vars ansvarsomrade regleras i artikel 7 i

genomforandeférordningen.

e Tillstdindsadministratdrer vars ansvarsomrade regleras i artikel 8 i

genomforandeférordningen.

Utover dessa fyra roller ska en nationell behorig myndighet utses. Ei har foreslagit
att Ei ska utses som behorig myndighet. Den behoériga myndigheten ska publicera
information och rapportera om nationell praxis. Ei dr redan tillsynsmyndighet for

genomforandeférordningen.

Relevanta hanvisningar till genomforandeférordningen, ellagen, forordningar och

foreskrifter anges lopande.

Vagledningen &r strukturerad utifran de omraden dér Ei i rapporten Ei R2024:03,

har identifierat att nationell praxis behover faststélla ytterligare krav i foreskrifter.
Dessa omraden ér:

1 Offentliggorande av information



2 Kommunikationsgranssnitt for utbyte av uppgifter
3 Innehalliloggar

4 Identitetskontroller

5 Format for matvarden

Genomforandeforordningen &r direkt tillamplig i Sverige och trader i kraft 5
januari 2025. Vagledningen utgor ett stod for den som ska tillampa
genomforandeférordningens krav och anger inte en heltdckande beskrivning av
kraven. De ord och uttryck som anvénds i vdagledningen utgar fran definitioner

och beskrivningar i genomférandeférordningen.

I vagledningen finns ockséd hanvisningar till informationsobjekt, dessa
informationsobjekt specificeras i tabell IV i genomforandeforordningen. I
genomforandeférordningens informationsobjekt specificeras vilka uppgifter som
ska utbytas mellan elmarknadens aktdrer i olika steg i forfarandena sa att
standardiserade format anvands. Det ska underlitta digitalisering och
automatisering av forfaranden. Vagledningen avser fortydliga vilka uppgifter som
ska anges i informationsobjekten och vilka informationsobjekt som ska anvéndas,

dar det kan vara tvetydigt i genomférandeférordningen.



4 Relevanta rattskallor och andra
viktiga dokument Utkast

Nedan anges forfattningar som kan vara till hjalp for féretag som ska utveckla

forfaranden och system for att uppfylla kraven i genomférandefoérordningen.

4.1 EU-ratt

Kommissionens genomforandefdrordning (EU) 2023/1162 av den 6 juni 2023 om
krav pa driftskompatibilitet och icke-diskriminerande och transparenta
forfaranden for tillgang till mat- och forbrukningsuppgifter

(genomforandeférordningen)

Europaparlamentets och radets direktiv (EU) 2019/944 av den 5 juni 2019 om
gemensamma regler for den inre marknaden for el och om éndring av direktiv
2012/27/EU (elmarknadsdirektivet)

Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende pa behandling av personuppgifter och
om det fria flodet av sadana uppgifter och om upphéavande av direktiv 95/46/EG
(dataskyddsforordningen, GDPR)

Europaparlamentets och radets direktiv 2002/58/EG om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation

(direktiv om integritet och elektronisk kommunikation)

Europaparlamentets och radets férordning (EU) nr 910/2014 for att elektroniskt
identifiera och autentisera slutkunder och/eller berédttigade parter (eIDAS-

forordningen)

4.2 Lag
Ellagen (1997:857)

4.3 Forordningar

Forordning (1999:716) om maétning, berdkning och rapportering av overford el

(métférordningen)



4.4 Andra viktiga dokument

Riktlinjer och information frdn samarbetet om uppgifters transparens mellan den
europeiska enheten for unionens systemansvariga for distributionssystem (EU
DSO-enheten) och det europeiska nétverket av systemansvariga for
overforingssystemen for el (Entso for el). Arbetsgruppens arbete regleras i
artiklarna 11-13 i genomférandeférordningen. Arbetsgruppen har dnnu inte

publicerat riktlinjer och information.

Genomférandeforordningen ar direkt tillimplig i medlemsldnderna men det kravs
kompletterande nationella bestaimmelser for att forordningen ska kunna tillimpas
fullt ut. Ei har i rapporten Siker och effektiv tillgdng till mitvirden pd den svenska
slutkundsmarknaden (Ei R2024:03), pa uppdrag av regeringen, lamnat forslag pa hur

reglerna i genomforandeforordningen ska uppfyllas i Sverige.
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5 Offentliggora information om
hur tillgang till matvarden ges
Utkast

I det hér avsnittet finns vagledning géllande den information som ska

offentliggoras av leverantorer av uppgiftstillgang och tillstandsadministratorer.

5.1 Information fran leverantérer av uppgiftstiligang

Enligt artikel 7 i genomforandeférordningen ska leverantorer av uppgiftstillgang
offentliggora de relevanta forfaranden som de anvénder for att ge tillgang till
uppgifter enligt beskrivningen i genomfoérandeforordningens referensmodell och

illustration i bilaga, och i enlighet med artikel 23.2 i elmarknadsdirektivet.

Informationen ska offentliggoras via ett onlinegranssnitt enligt
genomforandeférordningen. Ei anser att ett lampligt onlinegranssnitt dr foretagets
webbplats. Informationen ska offentliggoras och ska inkludera hur slutkunder,
utan drojsmal, kan ta del av sina mat- och forbrukningsuppgifter. Denna
information bor offentliggdras i samband med att information om férbrukning,

matvdrden eller elmétare visas pa foretagets webbplats.

Atminstone foljande information bér offentliggoras av leverantérer av

uppgiftstillgang:

- De kommunikationsgranssnitt som slutkunden ska anvanda for att begéra
tillgéng till sina matvarden, ett lampligt sadant &r ett internetbaserat media
(kundportal/Mina sidor).

- Léankar till kundportal eller andra webbsidor for
kommunikationsgranssnittet, om internetbaserat media anvands i
forfarandena.

- Hela forfarandet, och alla varianter av forfarandet, som leverantoren av
uppgiftstillgdng kan anvénda for att ge tillgéng till matvarden ska
beskrivas pa ett overskadligt satt och i enlighet med processen for
forfarande 1 som beskrivs i tabell III.1 i genomférandeforordningen.

- Vilka programvaror, format och grénssnitt som administratdrer av
maétuppgifter anvéander for att tillgdngliggora slutkundens matvarden i ett

allmant anvant, maskinladsbart och driftskompatibelt format.
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5.1.14 Kommentar

Ei har foreslagit att Ei ska fa bemyndiganden att meddela foreskrifter gallande
foretagets skyldighet att informera slutkunder om hur de far tillgang till sina
maétvarden. Ei avser utnyttja bemyndigandet sa att atminstone informationen
enligt ovan offentliggors. Uppgifterna kravs for att slutkunder ska kunna utova

sina rattigheter att fa tillgéng till sina matvarden.

5.2 Information fran tillstandsadministratorer

Enligt artikel 8 i genomfoérandeférordningen ska tillstindsadministratorer
offentliggora de relevanta forfaranden som de anvéander for att ge tillgang till
uppgifter enligt beskrivningen i genomfoérandeforordningens referensmodell och

illustrationer i bilaga, och i enlighet med artikel 23.2 i elmarknadsdirektivet.

Informationen ska offentliggoras via ett onlinegranssnitt enligt
genomforandeférordningen. Ei anser att ett lampligt onlinegranssnitt dr foretagets
webbplats. Informationen bor offentliggdras i samband med att information om

forbrukning, matvarden eller elmétare visas pa foretagets webbplats.
Foljande information bor dtminstone offentliggoras av tillstdindsadministratorer:

- Hur en slutkund onboardas}, till exempel forklaring eller lank till
information om hur slutkunden skaffar en e-legitimation, med foretagets
identifieringstjanster, som behovs for inloggning till kundportal.

- De kommunikationsgranssnitt (till exempel kundportal via internetbaserat
media) som slutkunden ska anvanda for att lamna in en begaran och
godkanna tillstdnd géllande delning av matvéarden.

- Hela forfarandet, och alla varianter av forfarandet, som
tillstdindsadministratoren kan tillampa ska beskrivas pa ett 6verskadligt
satt och i enlighet med tabell IIL.2 (forfarande 2) i
genomforandeférordningen.

- De kommunikationsgranssnitt (till exempel vilken meddelandetyp i Ediel-
systemet som ska anvandas) som berittigade parter ska anvéanda for att
lamna in uppgifter enligt steg 2.3 i tabell II1.2 i
genomforandeférordningen.

- Hur lang tid en slutkund har pa sig att godkénna ett tillstand fran det att
beréttigad part lamnat in uppgifter enligt steg 2.3 i férfarande 2. En

lamplig tidsperiod kan vara tre veckor.

! Om nuvarande system anvéands fOr berattigade parter ska informationen ange att en berattigad part
onboardas genom att logga in i Ediel-systemet. Informationen bor inkludera lankar till hur en aktor
ansoker om att bli godkand aktor i Ediel-systemet.
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Den beréttigade parten ska till tillstdindsadministratdren inkomma med uppgifter
om vilka méatvarden de behover, enligt informationsobjekt G enligt steg 2.3 i tabell
1.2 i genomférandeférordningen. Ei anser att foljande uppgifter bor anges for

informationsobjekt G:

- ”Matpunktsidentifierare” ar en frivillig uppgift, den bor erséttas med
personnummer, samordningsnummer eller organisationsnummer.

- Ediel-ID och den berittigade partens namn i Ediel-portalen? bor anges som
”Beréttigad part”.

- Rattslig grund enligt GDPR bor anges som ”Syfte”. For nédringsidkare
behover inte syfte anges.

- Matpunktens avrakningstyp anges som ”Tidsplan {6r 6verféring” om

tillstdndet galler framtida insamlade méatvarden och ldamnas annars utan

uppgift.

5.2.1 Kommentar

Ei har foreslagit att Ei ska fa bemyndigande for att kunna ange krav i foreskrifter
gallande natforetagets skyldighet att informera elanvandare och aktiva kunder om
hur en begéran ska goras. Ei avser anvdnda bemyndigandet s att informationen
enligt ovan offentliggérs. Uppgifterna krévs for att slutkunder ska kunna utova

sina réttigheter att tillgdngliggora matvarden for berattigade parter.

Ei anser att det ar lampligt att berattigade parter anvander Ediel-systemets
meddelandefunktioner (PRODAT) nar uppgifter enligt steg 2.3 i tabell II1.2
genomfors. PRODAT-meddelandet ska i sa fall struktureras enligt
informationsobjekt G i genomforandeférordningen. Uppgifterna i
informationsobjekt G ska &verforas till det granssnitt dér slutkunden kan
autentiseras, vilja anldggningsidentiteter som tillstandet ska gélla for och

godkanna tillstandet, enligt steg 2.4 — 2.8 i genomforandefdrordningen.
Se bilaga 1 for mer information om PRODAT-meddelanden.

Behovs information om autentisering av slutkunder?

Ja, slutkunden boér fa information om hur autentiseringen géar till genom
tillstdindsadministratorens leverantor av identifieringstjanster.
Tillstandsadministratéren bor sarskilt informera om hur autentisering sker for till

exempel personer med skyddad identitet eller medborgarskap i annat EU-land.

Uppgifter i informationsobjekt G
Uppgifter om matpunktsidentifierare &r en frivillig uppgift i informationsobjekt G.

Denna uppgift bor ersdttas med annat sdtt att identifiera slutkunden, en lamplig

2 Ediel-portalen innehéller bland annat register 6ver alla aktorer i Ediel-systemet i Sverige och ett
testsystem for Ediel-meddelanden.
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sadan uppgift ar personnummer, samordningsnummer eller
organisationsnummer. Syftet ar att undvika att slutkunden behover uppge
komplexa uppgifter, som anldggningsidentitet, nar avtal tecknas med berattigade
parter. I de fall slutkunder behdver uppge anlaggningsidentitet visar erfarenheter
att slutkunden tecknar fullmakt for att fa hjalp. Att undvika denna uppgift
moijliggor en fullt automatiserad och digitaliserad process sa att slutkunden kan

dela sina matvarden med berédttigade parter.

5.3 Information fran behorig myndighet

Den behoriga myndighetens skyldighet, enligt genomférandeforordningen, &r att
publicera information. Den ska ge slutkunder mdéjlighet att identifiera den
leverantor av uppgiftstillgang eller tillstindsadministrator som ar ansvarig for de
matpunkter som 6vervags. Informationen ska d@ven gora att berattigade parter

forstar vilka atgarder de behover vidta for att fa tillgang till méatvarden.
Ei har foreslagit att Ei ska peks ut som behdrig myndighet.

Enligt artikel 10 i genomférandeférordningen ska medlemsstaterna kartldgga,
rapportera och offentliggora nationell praxis for tillampningen av
genomforandeférordningen. Informationen som anges i tabell I i
genomforandeférordningens bilaga ska offentliggoras for alla beréttigade parter
och slutkunder. Rapporteringen ska dven ta hansyn till de riktlinjer som utarbetats
i enlighet med artikel 13. Ei har foreslagit att Ei ska ansvara for medlemsstaternas

skyldighet att kartldgga, rapportera och offentliggora nationell praxis.

Tabell I och riktlinjerna som utarbetas kraver att leverantorer av uppgiftstillgang
och tillstandsadministratorer lamnar in detaljerade uppgifter till medlemsstaten. Ei
har darfor gjort bedomningen att det kravs foreskrifter, som staller krav pa foretag
med roller enligt genomférandeforordningen, att inkomma med uppgifter for

denna rapportering.
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6 Autentisering Utkast

I det héar avsnittet finns vigledning om autentisering vid tillgang till matvarden for

slutkunder och rapportering av matvarden till beréttigade parter.

Genomforandeforordningen stiller krav pa att slutkunder ska autentiseras av
leverantorer av uppgiftstillgang och tillstdindsadministratorer i forfarande 1, 2 och
4. Autentiseringen ska ske med en leverantor av identitetstjanster som anvands av
tillstandsadministratoren eller leverantoren av uppgiftstillgdng. Autentisering
definieras i genomforandefdrordningen som “ett elektroniskt forfarande som

mojliggor elektronisk identifiering av en fysisk eller juridisk person”3.

6.1 Regelverk for autentisering

I eIDAS-férordningen anges krav for identifieringstillitsnivaer som anger olika
grader av sdkerhet nar det géller teknisk och administrativ sakerhet och hur
tillforlitlig en e-legitimation &r utifran den aktuella nivan. Tillitsramverket for
Svensk e-legitimation syftar till att etablera gemensamma krav for utfardare av
Myndigheten for digital forvaltning (Digg) granskade och godkénda e-
legitimationer. Tillitsnivderna angivna i det svenska tillitsramverket och eIDAS
kan i vissa fall likstallas, tillitsnivan lag respektive vasentlig i eIDAS kan likstallas
med niva 2 respektive 3 i det svenska tillitsramverket. Medan tillitsnivan hog kan i

manga delar likstallas med niva 4.

Kravet pa tillitsniva bestams utifrdn hur stor skadan riskerar att bli om fel person

far tillgang till tjansten.

6.2 Att autentisera berattigade parter

Naér det géller autentisering av beréattigade parter anger
genomforandeférordningen att alla roller av typen ”Verksamhet” forvéntas agera
pa ett sdkert och autentiserat satt och genom tillforlitliga kommunikationskanaler.
Aven berittigade parter bor saledes identitetskontrolleras elektroniskt pa lampligt
sdtt, det maste dock inte ske med foretagets egen leverantor av identitetstjanster.

Det kan darfor till exempel ske genom inloggning till Ediel-systemet.

Det kan noteras att det ofta inte ar lampligt att skicka personnummer via e-postda
det dr en extra skyddsvard uppgift. En berittigad part inte heller “onboardad” nér

e-post skickas. Genomforandeforordningen anger att alla parter i ett forfarande

3 Artikel 2.16.
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férvantas vara onboardade. Ediel-systemets meddelandefunktion (PRODAT) bor

dérfor anvandas i stéllet for e-post.

6.3 Att autentisera slutkunder

Leverantorer av matuppgifter och tillstindsadministratorer ska anvanda en
leverantor av identitetstjanster for att autentisera slutkunder, enligt
genomforandeforordningens krav. Autentisering sker infor t.ex. slutkundens
godkannande av tillstand eller vid utbyte av uppgifter mellan slutkund och foéretag
med roller enligt genomforandeforordningen. Foljande riktlinjer bor tillampas vid

autentisering av slutkunder:

- Slutkunden bor autentiseras genom inloggning till ett internetbaserat
media (kundportal/Mina sidor) dér slutkunden kan delta i forfarandet.

- Leverantorer av identitetskontroller som anvands bor minst ha
identifieringstillitsniva lag, enligt eIDAS, eller niva 2 enligt det svenska
tillitsramverket.

- Leverantorer av identitetskontroller och tillstandsadministratorer bor
utreda om hogre identifieringstillitsniva an lag ska tillampas for vissa
kunder eller vissa typer av anldggningar.

- Leverantorer av identitetskontroller och tillstandsadministratorer bor
anvanda minst en leverantor av identitetstjanster som kan anvandas for
identifiering av personer med medborgarskap i annat EU-land,
samordningsnummer eller skyddad identitet.

- Om anldggningen &gs eller disponeras av en verksamhetsutovare som till
nagon del bedriver verksamhet som ar av betydelse for Sveriges sakerhet
eller som omfattas av ett for Sverige forpliktande internationellt atagande
om sakerhetsskydd (sdkerhetskanslig verksamhet) ska en hogre tillitsniva

tillampas péd anlaggningsagarens begaran.

6.3.1 Kommentar

Att anvanda kundportaler fOr ett internetbaserat media innebaér att befintliga
I6sningar anvands. Slutkunder far till exempel redan tillgang till médtvarden via

kundportaler som nés via internet.

Ei har foreslagit att Ei ska fa bemyndigande att ange krav i foreskrifter gallande
natforetagets skyldighet att genomfora identitetskontroller. Ei avser anvanda

bemyndigandet sa att informationen enligt ovan offentliggdrs.

4 Godkénda leverantorer av identifieringstjanster publiceras av Myndigheten for digital férvaltning, E-
legitimering | Digg
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Kan slutkunden anvénda ombud med fullmakt?

Enligt genomforandeférordningen ska slutkunden autentiseras. Slutkunden ska
valja vilka anlaggningar tillstandet ska gélla f6r, samt granska och godkanna
uppgifterna som berattigad part har lamnat om de métvarden som ska

rapporteras.

For slutkunder som inte anvéander internet kan foretag erbjuda medanvandarkonto

dér ett ombud kan utfora de atgarder som behovs i kundportalen, i kundens stélle.

Innan ett ombud tilldelas ett konto f6r medanvandning bor slutkundens
godkannande av ombudet identitetkontrolleras pa samma tillitsniva som for
slutkunden, dvs som ldgst med identifieringstillitsniva lag. Identifieringen behover
inte ske elektroniskt eftersom denna del av processen inte regleras i
genomforandeférordningen. Ei avser inte féreskriva om krav pa
medanvéndarkonto eller anviandandet av ombud, eftersom det ar en process

utanfor genomforandeforordningens forfaranden.

6.4 Att autentisera berattigade parter
Beréttigade parter bor autentiseras genom inloggning till Ediel-systemet.
Autentisering bor dven ske infor t.ex. utbyte av uppgifter mellan beréattigade parter

och foretag med roller enligt genomférandeférordningen.

6.4.1 Kommentar

Genom autentisering uppfylls forhandsvillkoret for forfarandevillkoren i tabell IIT i

genomforandeférordningen, vilket medger ett sdkert och effektivt utbyte av

uppgifter.

Att anvanda Ediel-systemet innebaér att befintliga l16sningar anvands. Berattigade

parter far redan matvéarden rapporterade till sig via Ediel-systemet.

Begéran om tillgang till matvarden genom annat kommunikationsgranssnitt
I dagslaget utbyts ofta uppgifter via e-post nar en begédran om tillgang till
matvarden for en berdttigad part lamnas in. Kan en slutkund eller berattigad part

begéra att f& utbyta information om tillgéng till métvéarden via e-post?

Enligt tabell III i genomforandeférordningen ska en slutkund och en berattigad
part “onboardas” innan tillgang till matvarden kan erhallas. Onboardingen
inkluderar atgérder som kravs for en part som ska delta i
genomforandeforordningens forfaranden. I genomférandeférordningen anges
ocksa att alla roller av typen ”Verksamhet” forvantas agera pa ett sakert och
autentiserat sdtt och genom tillforlitliga kommunikationskanaler. Identiteten for
berittigade parter och slutkunder bor saledes kontrolleras elektroniskt i samband

med kontakt med foretag med roller enligt genomférandeférordningen.

17



Ei anser att e-post i de flesta fall inte ar ett lampligt kommunikationsgranssnitt for
att utbyta uppgifter enligt genomforandeférordningen. E-post medger mycket
begransade mojligheter till autentisering med tillracklig identifieringstillitsniva.
Det ar sarskilt problematiskt eftersom informationsobjekten i
genomforandeforordningen kan innehalla extra skyddsvarda personuppgifter.
Dessutom ska hanteringen av uppgifter och datautbytet hanteras sikert, GDPR ska
beaktas for att sdkerstdlla dataskydd vid en sddan hantering. En begdran som
inkommer via e-post medfor darfor sannolikt merkostnader nar uppgifter maste
overforas till datasystem som mojliggor autentisering och saker hantering, enligt

genomforandeférordningens krav.

Foretag bor neka till att lamna ut uppgifter eller medge tillstand att dela
matvarden om inte autentisering av slutkund och beréttigade parter kan
genomforas. Skal till nekande ar i sa fall att uppgiftstillgang inte kan anses
uppfylla krav pa ett tillrdckligt sdkert forfarande, eller att autentisering inte kan

genomforas.

Ei har foreslagit att en begdran om tillgang till matvarden pa annat sétt &n enligt
matforeskrifter inte ska nekas, istallet ska merkostnader debiteras. Det skulle till
exempel kunna innebéra att foretaget bistar slutkund eller berattigad part i att
manuellt 6verfora uppgifter till andra datasystem som medger autentisering, nar
inte godkant granssnitt anvands for att utbyta uppgifter. Om foretaget avser ta ut
avgifter for merkostnader for att genomfora steg utanfor
genomforandeférordningens forfaranden ska foretaget forst informera om
tillkommande avgifter och informera om hur en kostnadsfri hantering istallet

skulle kunna genomforas.
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7 Tillgang till och uppgifter i
loggar om tillgangliggorande av
matvarden Utkast

I det hér avsnittet finns vagledning géllande den information som ska finnas i
loggar, enligt genomfoérandeférordningen. Krav péd uppréttande och
tillhandahéllande av loggar anges i artiklarna 5, 7 och 8 i
genomforandeférordningen for administratorer av matuppgifter, leverantorer av
uppgiftstillgdng och tillstdindsadministratorer. En logg dr ett tidsstamplat register,

enligt genomforandeforordningen.

Loggar ska tillhandahallas slutkunder utan dr6jsmal, vid slutkundens begéran om
att fa se loggen. Loggarna ska visas for slutkunden online, enligt

genomforandeférordningen.

7.1 Allmanna riktlinjer for alla typer av loggar

Nedan anges nagra allméanna riktlinjer for alla typer av loggar:

- Ett automatiserat forfarande innebaér att slutkunden kan £3 tillgang till
loggar utan drdjsmal. Om foretaget inte har automatiserade forfaranden
for slutkundens tillgang till loggar bor det finnas sarskilda skal.

- Om en elmarknadsaktor innehar flera av de roller som anges i
genomforandeférordningen kan loggar sammanfogas till en gemensam
logg bestdende av olika avsnitt.

- Tidsstamplar i en logg bor anges i aktuell tid.

- Slutkundens loggar bor skyddas genom autentisering (inloggning) av

slutkunden.

7.2 Innehall i loggar for administratorer av matuppgifter
Enligt artikel 5.1 ¢ ska administratorer av matuppgifter hélla en logg 6ver tillgang
till uppgifter uppdaterad och gora denna tillganglig for slutkunder via ett
granssnitt pa internet eller genom négot annat lampligt granssnitt, kostnadsfritt,
utan onddigt dréjsmal och pa slutkunders begéran. Det anges dock inte vilket av

genomforandeférordningens informationsobjekt loggen ska innehalla.

Administratorer av matuppgifter tar emot uppgifter om tillstand och begédran om

tillgdng till uppgifter enligt forfarandena i genomforandeforordningen, det ar
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dessa uppgifter som bor ingd i en logg. Administratorer av matuppgifter bor

séledes ange foljande logginformation i sina loggar:

- Informationsobjekt C, enligt genomforandeférordningen, anvands i loggar
for forfarande 1.

- Informationsobjekt I, enligt genomfoérandeférordningen, anvands i loggar
for forfarande 2.

- Informationsobjekt ], enligt genomfoérandeférordningen, anvands i loggar

for forfarande 3.

Loggen ska dven inkludera information om matvarden som har tillgangliggjorts

utan nagot giltigt tillstand.

7.3 Innehall i loggar for leverantorer av uppgiftstillgang

Enligt artikel 7.2 ska leverantorer av uppgiftstillgdng fora logginformation och
gora den tillganglig for slutkunder, inbegripet vid vilken tidpunkt en beréattigad
part eller slutkund har fatt tillgéng till uppgifter och vilken typ av uppgifter som
berors. Denna information ska goras tillganglig online, kostnadsfritt och utan

onddigt drojsmal, narhelst en slutkund beggr tillgang.
Leverantorer av uppgiftstillgdng bor ange foljande logginformation i sina loggar:

- Informationsobjekt C, enligt genomférandeforordningen, anvands i loggar
for forfarande 1.
- Anlaggningsidentitet bor anges som “matpunktsidentifierare” i

genomforandeférordningens informationsobjekt.

7.4 Innehall i loggar for tillstandsadministratorer

Enligt artikel 8.1 e ska tillstandsadministratorer fora en logg over
tillhandahallandet av tillstdnd for slutkunder och géra denna information
tillgéanglig for dem online, kostnadsfritt, utan onddigt drojsmal och pa deras

begéran.
Tillstdindsadministratorer bor ange foljande logginformation i sina loggar:

- Informationsobjekt I, enligt genomférandeférordningen, anvinds i loggar
for forfarande 2 for géllande tillstand.

- Informationsobjekt K, enligt genomférandeforordningen, anvénds i loggar
nér tillstand har upphdort att gélla.

- Personnummer, samordningsnummer eller organisationsnummer bor
anges som “Slutkund” i genomférandeforordningens informationsobjekt

H. I de fall slutkundens personnummer anges bor informationen
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kompletteras med uppgifter om slutkunden avser en enskild firma, eller
inte.
- Ediel-ID och aktorens namn i Ediel-portalen’ bor anges som “Berattigad
part” i genomférandeférordningens informationsobjekt H.
- Avrdkningstyp bor anges som ” Tidsplan {f&r 6verforing” i
genomforandeférordningens informationsobjekt H.
- Rattslig grund enligt GDPR bor anges som ”Syfte” i
genomfoérandefdrordningens informationsobjekt H.
- Anlaggningsidentitet bor anges som “matpunktsidentifierare” i
genomfoérandefdrordningens informationsobjekt C.
- Loggen bor aven inkludera information om maétvéarden som har
tillgangliggjorts utan nagot giltigt tillstdnd. I loggen anges “giltigt tillstdnd

saknas” som ”Syfte”.

7.4.1 Kommentar

Ei har foreslagit att Ei ska fa bemyndigande att ange krav i foreskrifter gallande
natforetagets skyldighet att tillhandahalla ett register. Bemyndigandet avser vilka
uppgifter registret ska innehalla samt hur och nér registret ska tillhandahallas. Ei
avser anvanda bemyndigandet s att register innehéller informationen enligt ovan

och tillhandahalls utan dréjsmal narhelst det begars.

Hur hanteras felaktigt tillgdngliggjorda méatvéarden?

Matvarden och uppgifter om anldggningar kan utgora personuppgifter, och extra
skyddsvérda personuppgifter. Dataldckage ska hanteras i enlighet med GDPR, om
dataldckaget géller personuppgifter. Det innebér normalt att &tminstone

slutkunden ska informeras om incidenten.

I loggar ska uppgifter om tillgangliggorandet av matvarden redovisas med samma
upplédgg som tillgangliggjorda matvarden med giltiga tillstand. Uppgifter om
Slutkund (slutkund som har gett tillstdnd) och Syfte anges som ”Giltigt tillstand

saknas”.

5 Ediel-portalen innehéller bland annat register 6ver alla aktorer i Ediel-systemet i Sverige och ett
testsystem for Ediel-meddelanden.
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8 Format for slutgiltiga
matvarden Utkast

Administratorer av matuppgifter ska, enligt artikel 5 i genomférandeférordningen,
pa begédran, pa ett icke-diskriminerande sétt och utan onddigt dréjsmal gora
slutgiltiga méatvarden tillgangliga for slutkunder och berittigade parter via ett

granssnitt pd internet, eller genom ndgot annat lampligt grénssnitt.

Administratorer av matuppgifter ska ocksa sékerstilla att slutkunder kan fa
tillgang till sina validerade mat- och forbrukningsuppgifter, gora dem tillgéangliga
for berattigade parter och ta emot dem i ett strukturerat, allmént anvént,

maskinldsbart och driftskompatibelt format.

I det hér avsnittet finns vagledning om ldmpliga format for slutkundens tillgdng

till matvarden och rapportering av matvarden till beréttigade parter.

8.1 Format for berattigade parter

Ei anser att Ediel-systemets meddelanden éar ett strukturerat, (av elmarknadens
aktorer) allméant anvént, maskinldsbart och driftskompatibelt format.
Administratorer av matuppgifter bor anvanda foljande format nar matvarden

tillgangliggors for berattigad part:

- Matvérden bor tillgédngliggoras for berdttigade parter genom Ediel-
meddelanden i, av Affarsverket svenska kraftnat, vid var tid godkanda
format.

- Ediel-meddelanden som anvénds for att tillgéngliggdra matvarden bor
anvandas om de har uppfyller kraven pa informationsobjekt E i

genomforandeférordningen.

8.2 Format for slutkunder

Ei anser att Excel eller CSV dr en (av slutkunderna) allmént anvant, maskinlédsbart
och driftskompatibel programvara. Excel och CSV anger dock ingen struktur

(format) for datat.

Administratorer av matuppgifter bor anvanda foljande format ndr métvarden

tillgangliggors for slutkunder:

- Slutkunderna bor fa tillgang till matvarden i linje med strukturen i

Informationsobjekt E, enligt genomfdrandeforordningen.
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- Slutkunden bor f4 tillgang till métvarden i en struktur som innebér att
grafer och tabeller enkelt kan skapas for kvantiteter for hela tidsperioden
for det datapaket som har begérts.

- Tidsstdmplar ska anges i aktuell tid ndr matvarden tillgéngliggors for
slutkunder.

- Energiprodukt bestar av aktiv effekt/energi.

8.3 Befintliga krav pa format

Energimarknadsinspektionens foreskrifter och allménna rad (EIFS 2023:1) om
maétning, berdkning och rapportering av 6verford el (matforeskrifterna) innehaller
bestimmelser om att natforetag ska rapportera till elanvandaren via ett
internetbaserat media. Till dess att matforeskrifterna revideras anser Ei att det
allmanna rddet om kommunikationskanal i 12 kap. i méatforeskrifterna ska ses i
ljuset av kraven som anges i genomférandeforordningen. Det innebar att
slutkunder och foretag fran och med 5 januari 2025 bér komma &verens om format

pa ett siatt som ar i linje med genomforandeférordningens krav.

I matforeskrifterna anges ocksé att Ediel-systemet ska anvéndas for att rapportera
matvarden till de beréttigade parter som en elanvéndare har utsett. Kraven i
maétforeskrifterna gdllande kommunikationskanaler for rapportering av méatvarden
ar saledes i linje med riktlinjerna som anges i den har vagledningen. I
maétforeskrifterna anges redan att nar Ediel-systemet anvands ska mottagare och
avsandare av Ediel-meddelanden anvanda, av Affarsverket svenska kraftnat, vid

var tid godkdnda format.

8.3.1 Far en slutkund begéra tillgang till matvarden i annat format?

For privatpersoner ska krav i GDPR géllande kostnadsfri tillgéng till
personuppgifter beaktas. Ett foretag kan dock behova beakta att
genomforandeférordningen staller krav pa identifiering av slutkunden innan
uppgifter om slutkunden eller matvarden tillgangliggors. Sadan identitetskontroll
maste inte ske elektroniskt nédr begéran gors med stéd av GDPR, och foretaget bor

overvéga vilken typ av kontroll som ar lamplig.

For néaringsidkare anser Ei att det i dagslaget inte finns négot rattsligt stod for
slutkunder att begéara att fa tillgang till matvarden i annat format, eller for andra

sarkrav, sa lange genomforandeforordningens krav uppfylls.

Vissa nédringsidkare anvander garna ett API for nedladdning av méatvarden.
Observera att ett API® sannolikt inte kan anses vara ett allmédnt anvant format for

slutkunder. Administratdrer av métuppgifter kan saledes inte endast

¢ Med API menas ett ”application programming interface” som fungerar som en bro mellan exempelvis
tva system. Det &r ett kontrollerat sétt att overfora information pa.
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tillgangliggora matvarden for slutkunder via ett API. Om foretag erbjuder tillgang
till méatvarden via ett API ska foretaget sakerstélla att denna ar saker och minimera
riskerna for dataldckage, till exempel genom sarbarhetsskanningar och

penetrationstester. Ei avser inte reglera tillgang till matvarden via AP], tillgang till

maétvarden via sddana 16sningar &r i sa fall inte kostnadsfria.
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9 Ovriga fragor Utkast

9.1 Automatiserade och digitaliserade processer

Enligt genomforandeférordningen har administratdrer av matuppgifter,
matpunktadministratorer, leverantorer av uppgiftstillgdng och
tillstandsadministratorer skyldigheter att ge slutkunder tillgang till uppgifter utan
onddiga drojsmal. Forfaranden bor darfor sa langt som mojligt automatiseras for

att tillgdngen ska kunna ske utan onddigt drdjsmal.

Tillgang till loggar ska dessutom kunna ske narhelst slutkunden begir det. Om
forfaranden inte automatiseras och digitaliseras behover foretag, med skyldigheter
enligt genomférandefoérordningens roller, ha sarskilda skal till varfor en process

inte har automatiserats och digitaliserats.
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Bilaga 1 Utkast

I genomforandeforordningen stalls krav pa att informationsobjekt ska skickas

mellan elmarknadens aktorer.

I det har avsnittet beskrivs innehallet i PRODAT-meddelanden utformade for att

uppfylla stegen i férfaranden i genomforandeférordningen.

Foérfarande 2 - En berattigad parts tiligang till slutgiltiga
(validerade) historiska matvarden

I forfarande 2 ska tva meddelanden skickas mellan berattigade parter och
tillstdindsadministratoren. Nedan anges innehéllet i dessa meddelanden och

mojliga svarsalternativ (i parentes) nér alternativen ar begrénsade.

9.1.2 Steg 2.3 - Specificering av de uppgifter som den berattigade parten
behover

Syftet med att den berattigade parten specificerarar de uppgifter som den

berittigade parten behdver fa tillgang till ar att undvika att slutkunden maste

lamna komplexa indata.

PRODAT-meddelande bor omfatta uppgifterna nedan for att uppfylla krav pa

innehéllet i informationsobjekt G i genomforandeférordningen:

- natforetagets identitet (EDIEL-id),

- beréttigad part (EDIEL-id)

- slutkundens identitet (personnummer, samordningsnummer,
organisationsnummer)

- starttidpunkt for paborjande av rapportering

- sluttidpunkt f6r avslutande av rapportering

- rikining (import, export, ej specificerat)

- energiprodukt (aktiv effekt)

- syfte (Samtycke, Avtal, Rattslig forpliktelse, Skydd av grundlaggande
intresse, Myndighetsutovning, Intresseavvagning, Giltigt tillstdnd saknas)

- tidsplan for overforing (dygn, manad)

- tidsstampel for tillstandsgrans

Nérmare uppgifter om vilka uppgifter som ska lamnas for respektive falt finns i
genomforandeforordningen. Eftersom meddelandet géller slutkunden och inte en
specifik matpunkt bor inte tvingande svarsalternativ anvindas nir sadana inte kan

lamnas.
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Uppgifterna fors over till en plats ddr slutkunden kan autentisera sig (steg 2.4),
valja anldggningsidentiteter (steg 2.7), granska samt ev. dndra uppgifter och
godkénna tillstandet (steg 2.8).

Kommentar

Ei har foreslagit att Ei ska bemyndigas att ange krav i foreskrifter gallande hur
natforetag ska sdkerstélla att slutkunder pa ett enkelt sétt kan begéra att deras
maétvarden rapporteras till berattigade parter och att utbytet av uppgifter vid en

begéran hanteras pa ett effektivt och sakert sétt.

Ei avser anvdanda bemyndigandet sa att meddelanden mellan elmarknadens

aktorer hanteras genom Ediel-systemets PRODAT-meddelanden.

Uppgifter utbys sdkert och effektivt genom att slutkunden autentiseras genom
inloggning till en kundportal. Slutkundens atgarder forenklas genom att
uppgifterna om tillstandet inte behdver matas in av slutkunden, de granskas
endast. Sedan véljer slutkunden for vilka anldggningar tillstdndet ska galla och
godkénner tillstindet. Informationen om godkannandet fors 6ver fran
kundportalen till féretagets matdatasystem, sd att rapporteringen av matvarden

for utvalda anlaggningar paborjas.

9.1.3 Steg 2.15 - Tillstandsadministratoren informerar den berattigade
parten om att tillstandet har faststallts
Enligt steg 2.15 i tabell II1.2 i genomforandeférordningen ska
tillstdandsadministratoren meddela en behdrig part om tillstand, det ska ske genom
informationsobjekt I. Aven detta meddelande bor ske via PRODAT-meddelanden
som kommunikationsgréanssnitt, eftersom meddelandet kan innehalla skyddsvarda
personuppgifter. PRODAT-meddelande bor omfatta uppgifterna nedan
(ordningen kan andras) for att uppfylla krav pa innehallet i informationsobjekt I i

genomforandeférordningen:

- Natforetag (EDIEL-id)

- Omradesidentitet (omrades-1D)

- Tidslangd pa matvarden (kvart eller méanad)

- avrakningsmetod (dygn eller manad)

- Slutkund (personnummer, samordningsnummer eller
organisationsnummer)

- Berattigad part (EDIEL-id)

- Matpunktsidentifierare (anlaggningsidentitet)

- Tidsstampel for paborjande av rapportering

- Tidsstampel for avslutande av rapportering

- Riktning (Import, Export)

- Energiprodukt (aktiv effekt)
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- Syfte (Samtycke, Avtal, Rattslig forpliktelse, Skydd av grundlaggande
intresse, Myndighetsutdvning, Intresseavvagning)

- Tidsplan for 6verforing (Dygn, Mé&nad)

- Langsta livslangd for tillstdnd

- Identifieringskod for tillstand

- Tidsstampel for skapande av tillstand

Forfarande 3 - Uppsdgning av tjansten av en beradttigad part

I forfarande 3 ska tva meddelanden skickas mellan beréttigade parter och
tillstandsadministratoren. Nedan anges innehallet i dessa meddelanden och

moijliga svarsalternativ (i parentes) nér alternativen dr begransade.

Enligt steg 3.3 i tabell II1.3 i genomforandeférordningen ska berattigad part
meddela tillstindsadministratéren om att tillgangen till matvarden ska upphora.
Detta meddelande bor ske via PRODAT-meddelanden som
kommunikationsgranssnitt, eftersom meddelandet kan innehalla skyddsvérda
personuppgifter. PRODAT-meddelande bor omfatta uppgifterna nedan
(ordningen kan dndras) for att uppfylla krav pa innehallet i informationsobjekt J i

genomforandeférordningen:

- Slutkund (AnlaggningsID)

- nétforetagets identitet (EDIEL-id),

- berattigad part (EDIEL-id)

- Identifieringskod for tillstand (En unik identifieringskod for tillstandet)

- Tidsstampel for skapandet som tillstdindsadministratoren har knutit till
tillstandet.

- Tidsstampel som anger nar den berdttigade parten anser att tjansten har

upphort
Forfarande 4 - Aterkallande av ett aktivt tillstand fran slutkundens sida

I forfarande 4 ska ett meddelande skickas mellan berittigade parter och
tillstdindsadministratoren. Nedan anges innehéllet i detta meddelande och méjliga

svarsalternativ (i parentes) ndr alternativen &r begransade.

Enligt steg 4.11 i tabell I1I.4 i genomforandefdrordningen ska
tillstandsadministratoren meddela berittigad part om att tillgangen till méatvarden
ska upphora. Detta meddelande bor ske via PRODAT-meddelanden som
kommunikationsgréanssnitt, eftersom meddelandet kan innehalla skyddsvarda
personuppgifter. PRODAT-meddelande bér omfatta uppgifterna nedan
(ordningen kan andras) for att uppfylla krav pa innehallet i informationsobjekt J i

genomforandeférordningen:
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